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Abstrakt: V pfedndSce budou demonstrovany nejbéznéjsi typy bezpec-
nostnich chyb, kterych se programdtor muze pii programovéni (nejen) pod
linuxem dopustit, se zamérenim na buffer overflow, chyby pfi formatovani
fetézcl, race conditions, ptipadné nejbéznéjsi chyby pii vyvoji webovskych
aplikaci (cgi, php — $patna validace vstupnich dat).
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1 Uvod

Asi neni pfili§ nutné zdaraznovat, jak je v dnesni dobé dtilezité psani bezpe¢nych
aplikaci — v dobé, kdy aplikace bézi na Internetu, kde k nim m4a pristup takrka
kdokoliv, kdy se informace, které jsou spravovany témito aplikacemi, stavaji stale
citlivéj$imi a kdy si taktka denné miaZeme precist informace o strojich, které
nékdo proboural diky bezpecnostni chybé v aplikaci. Tato predndska by méla
slouzit jen jako velice jemny tivod do tvorby bezpec¢nych aplikaci, protoze jde o
problematiku velice rozsdhlou, a samoziejmé dosud ne zcela prozkoumanou.

2 Spousténi externich piikazu

Predstavme si nasledujici program, ktery bézi v systému s pravy, ktera bychom,
coby ttoc¢nik, chtéli ziskat:

int main (void)
{
if (system ("mail nekdo@nekde.cz < /home/vypisy/vypis.txt"))
perror ("system");
return (0);

Funkce system() spusti shell (typicky /bin/sh) s parametrem -c, za kterym
mu predd své argumenty. V naSem piipadé pak shell podle cesty, nastavené
v proménné prostiedi PATH, zkousi najit program mail, ktery pak spusti. Pokud
je tedy vyse uvedeny program zkompilovany pod ndzvem /usr/sbin/vulnl a
pred jeho spusténim si jesté vytvorime ve svém adresati skript s ndzvem mail
s ndsledujicim obsahem:
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#!/bin/bash
/bin/sh

pak prava, kterd md program /usr/sbin/vulni, ziskdme trividlné takto:

$ export PATH="."
$ /usr/sbin/vulnil

Vysledkem bude bézici shell se stejnymi pravy, s jakymi se spousti program
vulnl.

Jednim z moznych feSeni tohoto konkrétniho problému je uvést celou cestu
k programu, ktery pomoci system() spouSime, a nespoléhat se na nastaveni
proménné PATH. Jednou z nevyhod tohoto pristupu je samoziejmé to, Ze se
spoléhdme na lokdlni konfiguraci systému, coz u programi typu ls, mail,
apod. neni zasadni problém, ale ne vzdy musime u kazdého programu védét,
kde se v systému nachazi (typicky jde o programy rucné instalované spravcem
do /usr, /usr/local, apod.). Dalsi nevyhodou, a to ponékud podstatnéjsi, je
fakt, ze i program, ktery pouziva plnou cestu k programu, je stdle zranitelny
pomoci obdobného ttoku. Staci si uvédomit existenci proménné prostredi IFS,
kterou pouziva shell (nejen) k parsovani ptikazové radky. Obsah této proménné
urcuje, které znaky maji byt brany jako oddélovace poli. Defaultni nastaveni této
proménné je mezera, tabulator, atd. Co se vsak stane, budeme-li pouzivat volani
tvaru

system("/bin/mail ...");
pak pokud uto¢nik provede néco na zpusob:

$ export PATH="."
$ export IFS=$IFS/
$ /usr/sbin/vulni

tak opét dosdhne spusténi skriptu s ndzvem bin v aktudlnim adresati (ktery
uto¢nik naplni pravdépodobné stejn€, jako v predchozim pripadé skript s na-
zvem mail.

Moznych feSeni téchto problému je nékolik. Pfedevs$im je mozné se vyhnout
uplné pouzivani voldni system(), a misto néj si spousténi implementovat
sam (pomoci fork(), exec(), pfesmérovani, které je pti pouziti system()
jednoduché (protoze ho za nds resi shell) fesit sami pomoci dup (), atd.

Dal$im feSenim je pfed voldnim funkce system() si nastavit takové hodnoty
proménnych prostredi, jaké chceme, a které jsou bezpec¢né. Napriklad

clearenv();

setenv ("IFS", "\n\t",1);

setenv ("PATH", "/bin:/usr/bin:/usr/local/bin", 1);
system ("mail nekdo@nekde.cz < soubor");



Zaklady bezpe¢ného programovani pod (nejen) pro OS Linux 3
3 Buffer overflow

Buffer overflow je souhrny nazev pro chyby, které umoznuji zménit nékterou cast
paméti programu, prestoze programdtor nemél ptvoné v timyslu nic takového
dovolit. Myslenkové lze tyto chyby rozdélit podle typu paméti, ve které k prepisu
dojde, na stack overflow a heap overflow, pricemz na zneuziti kazdé z nich musi
utocnik pouzit ponékud jiné techniky.

Stack (Cesky zasobnik) je ndzev pro pamét, kterou pouzivdji vzdjemné
se volajici funkce k pfeddvani parametri (a dalsich pomocnych hodnot), a
kompildtory do ni Casto umistuji lokdlni a statické proménné. Heap (Cesky
halda) je nazev pro pamét, do které kompilator umistuje globdlni a dynamicka
data (z této oblasti naptiklad vraci funkce malloc () kusy paméti).

Dulezity fakt, ktery zneuZzivaji tto¢nici pti stack overflow, je ten, Ze na
zasobniku jsou uloZeny parametry, které dand funkce dostala, lokalni proménné,
a teprve za nimi (na vys$si adrese) je uloZena adresa volajici funkce — aby bylo,
jednoduse teceno, ,kam se vratit“, az bude béh této funkce ukoncen. Pokud
programator $patné ohlidd meze nékteré z proménnych na zdsobniku, muze
utoénik prepsat tuto ndvratovou hodnotu, ¢imz zptusobi, Ze po opusténi funkce
se zacne provadét jiny kod, nez ktery by se provadél v bézné situaci (tzn. zacala
by se provadét instrukce nasledujici po volani funkce ve volajici funkci).

Nejjednodussi ,Hello world!“ program, ktery je zranitelny na stack over-
flow, vypada takto:

int main(int argc, char * argv [])
{
char buf [512];

if (argc>1)
strcpy(buf, argv[i]);
return(0) ;

}

Tomu, kdo dto¢i na podobny program, staci jediné — uvédomit si presné, jak
v tomto konkrétnim ptipadé vypadd situace na zasobniku, prepsat uloZenou
adresu, kam se ma po skonceni funkce vratit fizeni na adresu proménné buf,
a do proménné buf vlozit (v tomto ptipadé trividlné jako parametr na ptikazové
tddce) primo kdédované instrukce procesoru. Po opusténi funkce main() se
provede skok na zacatek proménné buf, a procesor zacne provadét v ni ulozené
instrukce. Obsahu proménné buf se rikd shellcode, protze ma typicky za kol
spustit shell (ktery bude mit samozfejmé prava puvodni aplikace).

Pokud najde tuto¢nik v programu heap overflow, je v ponékud obtiznéjsi
situaci, protoze nemuze prepsat adresu, kam se ma predat fizeni po skonceni
programu — musi postupovat jinak — ma pfistup k proménnym na haldé — musi
tedy naptiklad prepsat globdlni ukazatel na funkci, a cekat, az se tento ukazatel
pouzije k volani funkce.

Jak se vyhnout takovymto chybdm ve svych programech?
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Pouzivat n-funkce. Podle standardni konvence, standardni funkce, jako je
naptiklad strcpy (), provadéji svoji ¢innost dokud nenarazi na nulu (konec
retézce). Funkce, kterym je mozno parametrem urcit maximalni pocet
kopirovanych bajtQi, tento problém fes$i (strncpy(), strncat(), atd.). Je
ovsem potieba si dat pozor na postrani efekty (pfi del$im fetézci neni
zkopirovand koncovd nula, apod.). OvSem i v pripadé, Ze pouzivdme funkce,
které omezuji pocet zkopirovanych znakd, neni to samo o sobé zarukou
bezpecného kédu. Naptiklad v BIND DNS serveru byla svého casu tato chyba

struct hosten *hp;
unsigned long address;

memcpy (&address, hp->h_addr_1list[0], hp->h_length);

Sice je zde urteno kolik bajtti se ma kopirovat, ale bohuzel ito¢nik muze
ménit hodnotu preddvanou jako treti parametr, urcujici délku.
Premyslet pti pouzivani indexd.

char table[20];

for (i=0; i<=20; i++)
table[i] =

Je chybné - zapiSe se jeden znak za hranici table. A jak bylo uk&zano
v Phrack 55, i takovato jednobajtova chyba sta¢i k dspésnému dtoku.

Pro vstup nepouzivat nebezpecné funkce. Nebezpec¢nou funkci je napriklad
funkce gets() — ta by neméla byt nikde pouzivéna, protoze ji neni mozné
specifikovat maximalni moznou délku. Naprosto stejné nebezpetna kon-
strukce je casto pouzivana

scanf ("%s", string);

Ale u funkci typu scanf () existuje moznost, jak ridit velikost vstupnich dat
formatovacim retézcem:

scanf ("%50s", string);

4 Format string

I v tomto pripadé, stejné jako v predchozim, jde o velmi nebezpecnou chybu,
ktera umoznuje dto¢nikovi opét ptimo ménit obsah paméti. Narozdil od buffer
overflow, kde jsou chyby c¢asto zplisobeny tim, Ze programéator ,nepiemysli“,
v tomto pripadé vstupuje na scénu také lenost. Ke katastrofé staci, aby progra-
mator misto

printf("Ys", retezec);

napsal
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printf (retezec);

411

Tyto dvé instrukce maji samoziejmé pro ,obycejné“ fetézcové proménné na-
prosto stejny efekt — kdyz neni v fetézci v prvnim parametru nalezena zadna
yformatovaci“ instrukce, je obsah fetézce vypsdn na obrazovku. OvSem jesté
pred vypsanim fetézce funkce printf () parsuje prvni parametr, a hledd v ném
formatovaci direktivy. Pokud je najde, vyzvedne odpovidajici parametr ze zasob-
niku (kde by ji byl ve standardni situaci pfeddn). Vét$ina programétora znd a
pouziva pouze zakladni formatovaci direktivy pro vystup (s pro stringy, c pro
znaky, d pro cisla, atd). OvSem formdtovaci fetézce jsou mnohem bohatsi, nez
se piSe v béznych ucebnicich programovani — naptiklad parametr n. Manualova
stranka ndm o ném povi toto:

The number of characters written so far is stored into the
integer indicated by the int * (or variant) pointer argument.
No argument is converted.

Tedy pokud printf () nalezne pti parsovani svého prvniho parametru parametr
n, ulozi pocet jiz vypsanych znakt tam, kam ukazuje odpovidajici ukazatel
(parametr funkce printf). Tedy je pomoci tohoto parametru mozné zapsat
do paméti na ur¢ené misto ur¢enou hodnotu! Je také v tuto chvili vhodné
pripomenout, zZe toto chovani neni specifické pouze pro funkci printf (), ale
naptiklad funkce syslog(), pouzivand v Linuxu pro pozddéani systémového
logovacitho démona o zapis do log souboru, ma naprosto stejnou sémantiku.
Jak tohoto vyuzit ddle pti utoku? Uvazujme ndsledujici program:

int main(int argc, char **argv){
char buffer[128];
char tmp[] = "\x01\x02\x03";

snprintf (buffer,sizeof (buffer), argv[1i]);
buffer[sizeof (buffer) - 1] = 0;

printf ("Obsah promenne buffer: [%s]\n",buffer);
}

Tento program na prvni pohled muze skute¢né vypadat naprosto v poradku,
a skute¢né na svété existuje az prekvapivé mnozstvi programu, které podobné
konstrukce pouzivaji. Ukazme si ted’, jak se bude program chovat v nékterych
situacich (predpoklddejme, ze je zkompilovan s vSefikajicim ndzvem a.out :) ).

$ ./a.out 123

Obsah promenne buffer: Ahoj

$ ./a.out "123 Ix"

Obsah promenne buffer: [Ahoj 30201]

$ ./a.out "123 Yx %x"

Obsah promenne buffer: [Ahoj 30201 20333231]

Co se tu stalo? Funkce snprintf () byla formatovacim parametrem x pozadana,
aby odpovidajici parametr ptrevedla do hexadecimdlniho formdtu a vypsala.
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Jelikoz ale zadné parametry nebyly funkci predany, vzala funkce ze zasobniku
data, ktera tam byla jiz predtim. Ve druhém ptikladé jsme dostal 30201
(0x00030201), coz je na x86 procesoru (little endian) obsah proménné tmp
(01020300), kterd bydli, coby lokalni proménnd, na zasobniku. Pomoci dal$tho
parametru x jsme dostali prvni 4 bajty proménné buffer, atd. Tedy za kazdé dalsi
x se posuneme na zasobniku o 4 bajty, a jsme schopni precist co na tomto misté
paméti lezi. Jak bylo ukdzano dfive, je mozné pomoci parametru n zapsat na
urcenou adresu urcenou hodnotu. Coz v kombinaci s pravé ukdzanym postupem
umoznuje napriklad zjistit ndvratovou hodnotu na zdsobniku (adresu funkce,
ktera nasi funkci zavolala), a na tuto adresu pak napsat kéd, ktery chceme
spustit (prepsat v paméti instrukce volajici funkce). Dalsi moznosti je naptiklad
prepsani ukazatele na funkci, ktery lezi na zdsobniku, atd. Snad jsou tyto
ilustrativni priklady zneuziti dostate¢nou vystrahou. Nékdy nastavaji komplikace
pri zneuzivani téchto chyb (napfiklad je v nékterych pripadech nutné, aby pro
pouziti parametru n byl fetézec pfedany printf skute¢né velmi dlouhy, aby
utocnik trefil adresu o kterou ma zdjem, atd. Tyto problémy jsou také reSitelné,
ale to je jiz mimo ramec této prednasky).

Jak se takovymto chybam vyvarovat? Jak bylo ukdzano, tyto chyby jsou
zpusobeny tim, Ze je uZivateli dovoleno libovolné manipulovat s obsahem prvni
proménné funkci printf () a podobnych. Tedy feSenim je vzdy striktné pouzivat
nezkracenou variantu s formatoavcim parametrem s. Pokud to z néjakého
dvodu neni moZné, je nutné si fetézec kontrolovat proti nebezpe¢nym znaktim
ve vlasni rezii.

5 Race conditions

Klasicka definice race condition je, Ze race condition mezi procesy nastava
tehdy, kdyz vysledek operace zavisi na tom, jak jsou prolozeny instrukce
jednotlivych procest (jak jsou opera¢nim systémem tyto tlohy napldnovény).
Typicky priklad, takfikajic ze Zzivota: proces chce pfistupovat k néjakému
systémovému prostredku (souboru, kusu paméti,...) exkluzivné. Zkontroluje,
zda-li zadny jiny proces tento prostredek nepouziva, a pak ho zatne pouzivat.
K race condition dojde ve chvili, kdy jiny proces se zdjmem o tento prostiedek,
provede presné stejny test pravé ve chvili, kdy prvni proces jiz provedl test, ale
jesté nezacal prostredek vyuzivat. Chyby zminované v predeslych kapitolach
umoznovaly uto¢nikovi spustit ,svij“ kod, ktery si dfive pripravil, a ktery
napriklad spustil shell s pravy, ktera vlastnil zranitelny program. Toto neni
typicky pfipad programi zranitelnych pomoci race conditions.

Uvazujme program, ktery bézi s pravy uzivatele root, a obcas potiebuje ulozit
néjakd data do souboru vlastnéného uzivatelem, ktery program spustil. Chybny
kéd muze vypadat naptiklad takto:

struct stat st;
FILE *f;

if (stat (filename, &st) < 0) {
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fprintf (stderr, "Soubor ’s neexistuje!\n", argv [1]);
exit(-1);
}
if (st.st_uid !'= getuid()) {
fprintf (stderr, "Vlastnik souboru %s neodpovida Tvemu UID!",
filename);
exit(-1);
}
if (!S_ISREG (st.st_mode)) {
fprintf (stderr, "%s Neni jen tak nejaky soubor (symlink?)\n",
filename) ;
exit(-1);
}

if ((f = fopen (filename, O_RDWR)) == NULL) {
fprintf (stderr, "fopen() selhal!\n");
exit(-1);

fprintf (£, "/s\n", message);
fclose (fp);

fprintf (stderr, "Write OK\n");
exit(1);

Pokud se ve chvili mezi voldnim stat() (které zjisti o souboru dostupné
informace a naplni jimi strukturu st) a podminkou, ktera zkouma, je-li dany
soubor symbolicky link, podati uto¢nikovi soubor zrusit a misto néj vytvorit
symbolicky link na soubor, ktery chce prepsat a na jehoz prepsani by v bézné
situaci nemél prava, ale bézici program je ma (napiiklad /etc/passwd, .rhosts
u uzivatele v adresari, apod.), je do souboru, na ktery symbolicky link ukazuje,
zapsan obsah proménné message.

Problém s timto typem titoku spoc¢iva v tom, Ze race condition typicky nastava
po pomérné kratkou dobu, a tto¢nik musi mit tedy Stésti, aby taktikajic ,trefil“
tu spravnou chvili, (napfiklad pro vytvofeni symbolického linku). Typicky se
utocnik v takovémto pripadé spoléhd na hrubou silu, a vytvori si kratky skript,
ktery stale dokola zkousi spustit program a pak vytvotit symbolicky link, pficemz
si mlze vypomdhat riznymi dal$imi akcemi, které mu zajisti zpomaleni procesu,
na ktery ttoci (aby se race condition vyskytovala po co nejdelsi dobu). Naptiklad
tak, Ze mu pomoci systémového prikazu nice snizi prioritu, pfipadné hodné
zatizi systém né€jakou nekonec¢nou smyckou (while (1)), apod.

Abychom z vySe uvedeného programu odstranili race condition, upravime ho
nasledujicim zptisobem:

struct stat st;
int £d;
FILE * fp;

if ((fd = open (argv [1], O_WRONLY, 0)) < 0) {
fprintf (stderr, "Soubor ’%s nelze otevrit\n", filename);
exit (EXIT_FAILURE) ;
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}
fstat (£fd, & st);
if (st.st_uid != getuid()) {
fprintf (stderr, "Vlastnik souboru %s neodpovida Tvemu UID!",
filename) ;
exit(-1);
}
if (!S_ISREG (st.st_mode)) {
fprintf (stderr, "Js Neni jen tak nejaky soubor (symlink?)\n",
filename) ;
exit(-1);
}
if ((fp = fdopen(fd, "w")) == NULL) {
printf ("Soubor %s nelze otevrit\n", filename);
exit(-1);
}
fprintf (fp, "%s", argv [2]1);
fclose (fp);
fprintf (stderr, "Write OK!\n");
exit(1);

Tento upraveny program vyuziva toho, ze jakmile je jednou soubor pomoci
volani open () otevieny a je mu ptifazen jadrem deskriptor, pak jakékoliv zmény
(jména, prav), kterd jsou provedena na tomto souboru, neovlivni jiz otevieny
deskriptor — pti otevieni dojde k jakémusi svazani obsahu se jménem, takze i
kdyz nékdo tento otevieny soubor zrusi (jeho jméno prestane ve filesystému
existovat), program ktery ho md otevieny s nim mize béZnym zptsobem
pracovat. Z tohoto ptikladu je dobré si vzit ponauceni, Ze je vzdy vhodné
pouzivat voldni, kterd pouzivaji deskriptory otevienych soubort, nez pouze
cesty k soubortim. Tedy pouZivat fchdir(), fchmod(), fchown(), fstat(),
ftruncate(),... misto jejich ekvivalentl, které misto deskriptoru maji jako
parametr cestu k (neotevienému) souboru.

Programy Casto potiebuji uklddat dotasna data do soubort na disku. Ote-
virdni doc¢asného souboru, pokud neni udélano dobfte, velice Casto zavani race
condition — i v takovych projektech, jakymi jsou Apache, wu-ftpd, inn, getty,
byly jiz v historii nalezeny race conditions pfi praci s docasnymi soubory. Do-
¢asné soubory jsou typicky vytvafeny v adresari /tmp, z nékolika divodu — aby
systémovy administrator védél, kde jsou tyto soubory centralizované, a mohl je
periodicky promazavat, pripadné jsou tyto umistény na specidlni parittion (na-
priklad ramdisku), atd. Adresar /tmp se od ostatnic béznych adresaru lisi svymi
pravy — ma nastaveny sticky bit, ktery zajiStuje, Ze pouze vlastnik adresére, a
vlastnik souboru v tomto adresati, maji povoleno soubor smazat, prestoze pravo
na zapis maji do tohoto adresare typicky vsSichni. Problém s race conditions pii
pouzivani do¢asnych soubort, je ptredvidatelnost jména souboru, ktery aplikace
pouzije, ¢imz usnadnuje utoc¢nikovi provedeni ttoku pres symbolické linky. Exis-
tuji knihovni funkce, které poskytuji nepredikovatelnd jména pro docasné sou-
bory. Nicméné ani s ndhodné generovanymi jmény soubort neni vhodné pouZi-
vat konstrukce typu
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if ((fd = open(filename, O_RDONLY)) != -1) {

/* soubor se podarilo otevrit */

fprintf(stderr, "Chyba: soubor %s jiz existuje\n",
filename) ;

exit(-1);

}

fd = open(filename, O_RDWR | O_CREAT, 0644);

protoze samoziejmé obsahuji na prvni pohled snadno rozpoznatelnou race
condition, a pokud by se tuto¢nikovi jakymkoliv zptisobem podarilo nase jméno
souboru uhadnout, je pro néj jiz trivialni tuto chybu zneuzit. Re$enim je pouZivat
flag O_EXCL spolu s O_CREAT, coz ma za dusledek, Ze open() vrati chybu,
pokud soubor jiz existuje, ale test a otevieni provede atomicky (bez race con-
dition — neni mozné do tuto akci proloZzit akei jinou).

6 CGI skripty

Nejtypictéjsim ttokem proti Spatné napsané aplikaci, ktera s uzivatelem inter-
aguje skrz web, je $patnd validace vstupnich dat, kterd uzivatel mutze aplikaci
poskytnout, a jejich nasledna Spatna interpretace. Pouze pro inspiraci zde uvedu
nékolik mélo prikladu typickych nebezpeénych zdrojovych kéda, kterych je sku-
te¢né plny web.

6.1 Cross-site scripting z rychliku

Hello-world! skript, ktery je ndchylny na typ utoku zvany cross-site-scripting
(nékdy téZ oznacovany XSS), muze vypadat napiiklad takto:

<html>
<body>
<?
echo Hello $name;
>

Tim, Ze uzivatel muze libovolné ovlivnit zvenku obsah proménné name, umoz-
nuje mu to napriklad do stranky vlozit javascript. Pokud tato stranka bude pou-
zivana napriklad pro ptihlasovani do néjakého systému, muze javascript hlidat
heslo a po jeho zadani ho nékomu oznadmit. Ptate se, pro¢ by si nékdo sam vkla-
dal do stranky vhodnou formulaci URL takovyto skript? Odpovéd je, Ze k tomu
miZe byt obét donucena — naptiklad tak, Ze ji uto¢nik ze svych stranek (pfi-
padné HTML mailem) odkdze na ptislusnou stranku, ovSem za URL vlozi jesté
kéd pro vloZeni skriptu, a pak uz se mize jen radovat, aZ mu bude ozndmeno
heslo obéti. Tento utok se i dnes casto vyskytuje (doneddvna naptiklad existoval
na titulni ptihlasovaci strance sluzby Yahoo).
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6.2 PHB include zavisly na proménné

Doby, kdy tuto chybu obsahoval skoro kazdy druhy PHP skript jsou jiz nastésti
minulosti, nicméné i dnes lze (i naptiklad za pomoci chytfe formulovanych
dotazi v Googlu) najit neuvértitelné velké mnozstvi stranek, které touto chybou
dosud trpi. O co jde?

<html>
<body>
<7
include ($user) ;
7>
</body>
</html>
Tento mohl chtit naptiklad vlozit soubor, ktery ma stejné jméno jako uzivatel
(napftiklad si kazdy uzivatel upravi, jak ho ma skript po ptihldseni pozdravit — to
napfiklad umoznuji nékteré webmaily). Problém je, Ze proménnou user muze
uzivatel pomoci URL ovlddat zcela libovolné. Tedy si napiiklad miiZze pomoci

http://server.cz/skript.php?user=../../../../etc/passwd

nechd do stranky vlozit obsah pfislusného souboru. A co huf, funkce include
akceptuje i URL... tedy s trochou fantazie si mtiZzeme nékde na své IP adrese
rozbéhnout webserver, ktery nebude interpretovat PHP skripty, umistit si na néj
soubor s obsahem

<7
system("....");
>

PHP pak provede include, a interpretuje PHP skript — tedy na systemu spusti
takovy prikaz, jaky se nam, coby tito¢nikovi, zIibi.

6.3 (nejen) Perl

Predpokladejme, ze chceme napsat skript, ktery bude ptres web ukazovat vystup
programu finger pro zadaného uZivatele. Navini skript maze vypadat takto:

print "<BODY>";

$login = $input{’login’};

$login =" s/([;<>\*\| X\$'#\NCONDNIN{NF:""])/\\$1/g;
print "Login $login<BR>\n";

print "Finger<BR>\n";

$CMD= "/usr/bin/finger $login";

open(FILE,"$CMD") || goto form;

print <FILE>
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Tento skript sice bere ohled na nékteré obecné zndmé chybné znaky, které
uzivatel za zadnych okolnosti nesmi predat aby se dostaly az k shellu (napriklad
zpétné apostrofy by shell interpretoval — tedy by spustil pfikaz mezi nimi
uzavreny, atd, ale zapomina na line feed (konec fadky) (kromé jiného). Tedy
volani skriptu

http://server.cz/finger.cgi?login=kmaster’,0Acat’,20/etc/passwd

nam opét prozradi obsah souboru /etc/passwd. Uzavirani parametru do uvo-
zovek také nestali, protoze samoziejmé tyto uvozovky mizZeme ,zevniti“ pro-
meénné ukoncit.

Podobnych utoki existuje celd fada — naptiklad pokud se proménnad, jejiz
hodnotu uzivatel muze zvnéj$ku ovlivnit, pouzivd na webserveru pro formulaci
SQL dotazu, a uzivatel pomoci stredniku v proménné SQL dotaz ukonci, tak
za sttednikem muze zformulovat svijj vlastni dotaz, a oba se provedou. Podob-
nych trika 1ze vymyslet nepocitané, jejich spole¢nou vlastnosti je nedostate¢nd
validace uzivatelem zadanych dat a dalsi pouzivani téchto dat. Spravny ptistup
k feSeni tohoto problému nespo¢iva v uréeni ,nebezpec¢nych“ znakl a ty ze za-
daného fetézce eliminovat, protoze hrozi, ze néjaky nebezpetny bude progra-
matorem opomenut, nybrz v uréeni bezpe¢nych znakd, a ty jediné povolit jako
mozné hodnoty proménné. Tedy naptiklad v perlu:

my $safe = ’\w\d’;
my $danger = *&‘\’\\["*?7<>~O{IN\$\n\r\[\]’;

if ($input =" m/~[$safe$danger]+$/g) {
$input =" s/([$dangerl+)/\\$1/g;
} else {
die "Bad input chars\n";
+
print "input = [$input]\n";

Znaky, které se vyskytuji ve vstupnim fetézci a v proménné safe jsou
povazovany za bezpecné, a nic se s nimi nedéld. Znaky, které se vyskytuji
v proménné danger jsou povazovany za potencionalné nebezpecné, a proto je
pred né umisténo lomeno. Vstupni fetézce, které obsahuji jiny znak nez ktery je
obsazen v jedné z téchto dvou mnozin, je okamzité odmitnut.

7 Podpora od systému

Neni v ni¢ich sildch precist zdrojové kody vSech programt, které bézi na jeho
pocitaci, a opravit v nich vSechny bezpec¢nostni chyby. Nicméné existuji patche do
kernelu, které tto¢nikim velice znesnadnuji praci. Jako jeden ptiklad za vSechny
uvedu grsecurity patch, ktery zpusobuje, Ze stranky pameéti, ve ktery sidli stack
a heap, jsou oznaceny jako non-executable, a tudiz Gto¢nik nemtze pouZit vyse
popsané triky (nemtze si umistit do paméti sviij shellcode a pak na néj skodit,
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protoZe procesor odmitne instrukce z téchto oblasti provadét). Ddle tento patch
umoznuje nastavit takovd prava na adresar /tmp, aby bylo nemozné sledovat
odtamtud symlinky na soubory nepatrici uzivateli, ktery o to zad4, apod. Tento
patch obsahuje nepteberné mnozstvi dalSich bezpecnost chranicich vlastnosti (i
napriklad co se tyce sité€). Viz http://www.grsecurity.net/. Dal$imi patchi do
kernelu, které se zabyvaji problematikou bezpecnosti a ochranou pred Spatné
napsanymi programy jsou http://www.lids.org/, http://www.rsbac.org/,
http://medusa.terminus.sk/| a dal$i. Kazdy z téchto patcht ma odli$nou
filosofii a architekrutu, pred aplikaci je dobré prostudovat ostatni a zvazit, ktery
se hodi pro dany systém nejlépe.


http://www.grsecurity.net/
http://www.lids.org/
http://www.rsbac.org/
http://medusa.terminus.sk/
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